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N°
REQUISITO A 

CUMPLIR

JERARQUIA DE LA 

NORMA
NÚMERO / FECHA EXPEDIDA POR EL ENTE TÍTULO

PROCESO AL QUE 

APLICA

1 Constitucionales Constitución Política 1991 Art. 15 y 20 de la C.P.C CONGRESO DE LA REPUBLICA DE COLOMBIA

Artículo 15. Reconoce como Derecho Fundamental el Habeas

Data

Artículo 20, Libertad de información 

Para todas las dependencias

2
Legales o 

Reglamentarios
LEY 594 de 2000 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones
Para todas las dependencias

3
Legales o 

Reglamentarios
LEY 1266 DE 2008 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por el cual se dictan las disposiciones generales del hábeas

data y regulan el manejo de la información contenida en

bases de datos personales, en especial la financiera,

crediticia, comercial, de servicios y la proveniente de terceros

países y se dictan otras disposiciones.

 Gestión de Seguridad de la 

Información

4
Legales o 

Reglamentarios 
LEY 1273 de 2009 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por medio de la cual se modifica el código penal, se crea un

Nuevo bien jurídico tutelado - denominado "de la protección

De la información y de los datos"· y se preservan

Integralmente los sistemas que utilicen las tecnologías de La

información y las comunicaciones, entre otras Disposiciones

Para todas las dependencias

5
Legales o 

Reglamentarios
DECRETO 019 DE 2012

PRESIDENTE DE LA REPUBLICA DE 

COLOMBIA

Por el cual se dictan normas para suprimir o reformar

regulaciones, procedimientos y trámites innecesarios

existentes en la Administración Pública

Todas las dependencias

6
Legales o 

Reglamentarios
LEY 1581 DE 2012 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por la cual se dictan disposiciones generales para la

protección de datos personales

Gestión de Seguridad de la 

Información

7
Legales o 

Reglamentarios
DECRETO 1377 DEL 27 DE JUNIO DE 2013

MINISTERIO DE COMERCIO, INDUSTRIA Y 

TURISMO
Por el cual se reglamenta parcialmente la ley 1581 de 2012

 Gestión de Seguridad de la 

Información

8
Legales o 

Reglamentarios
NORMA TÉCNICA ISO NTC ISO/IEC 27001:2013 ICONTEC

Norma internacional emitida por la Organización Internacional

de Normalización (ISO)

Gestión de Seguridad de la 

Información

9
Legales o 

Reglamentarios
LEY 1712  DEL 06 MARZO DE 2014 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por la cual se crea la Ley de Transparencia y del derecho de

acceso a la Información Pública Nacional y se dictan otras

disposiciones

Todas las dependencias

10
Legales o 

Reglamentarios
DECRETO 2609 DEL 14 DE DICIEMBRE DE 2014 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por el cual se reglamenta el título 5 de la Ley 594 de 2000,

parcialmente los art. 58 y 59 de la Ley 1437 de 2100 y se

dictan otras disposiciones en materia de gestión documental

para todas la entidades del Estado

Todas las dependencias

11
Legales o 

Reglamentarios
DECRETO 886 DEL 13 DE MAYO DE 2014

MINISTERIO DE COMERCIO, INDUSTRIA Y 

TURISMO

Por la cual se reglamenta el al Art. 25 de la Ley 1581 de 2012, 

relativo al Registro Nacional de Bases de Datos

Gestión de Seguridad de la 

Información

Todos los requisitos de la Normas y los del Anexo A

Regula el derecho de acceso a la información pública, los

procedimientos para el ejercicio y garantía del derecho y las

excepciones a la publicada de información.

Reglamenta el título 5 de la Ley 594 de 2000, parcialmente los

art. 58 y 59 de la Ley 1437 de 2100 y se dictan otras

disposiciones en materia de gestión documental para todas la

entidades del Estado

Reglamenta el al Art. 25 de la Ley 1581 de 2012, relativo al

Registro Nacional de Bases de Datos

Por el cual se dictan las disposiciones generales del hábeas data

y regulan el manejo de la información contenida en bases de

datos personales, en especial la financiera, crediticia, comercial,

de servicios y la proveniente de terceros países y se dictan otras

disposiciones.

De los atentados contra la confidencialidad, la integridad y la

disponibilidad de los datos y de los sistemas informáticos

Los trámites, los procedimientos y las regulaciones

administrativas tienen por finalidad proteger y garantizar la

efectividad de los derechos de las personas naturales y jurídicas

ante las autoridades y facilitar las relaciones de los particulares

con estas como usuarias o destinatarias de sus servicios de

conformidad con los principios y reglas previstos en la

Constitución Política y en la ley. 

Desarrolla el derecho constitucional que tienen todas las

personas a conocer, actualizar y rectificar las informaciones que

se hayan recogido sobre ellas en bases de datos o archivos, y

los demás derechos y libertades y garantías constitucionales a

que se refiere el artículo 15 de la Constitución Política; así como

el derecho a la información consagrado en el artículo 20 de la

misma 

Ley 1581 de 2012 constituye el marco general de la protección

de los datos personales en Colombia

CÓDIGO 2013

APLICACIÓN ESPECÍFICA

Artículo 15. Reconoce como Derecho Fundamental el Habeas

Data Artículo 20. Libertad de Información.

Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones

UNIVERSIDAD SURCOLOMBIANA

GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

MATRIZ DE REQUISITOS LEGALES Y REGLAMENTARIOS



12
Legales o 

Reglamentarios
DECRETO 1078 DE 2015

MINISTERIO DE LAS TECNOLOGIAS Y LAS 

COMUNICACIONES

Por medio del cual se expide el Decreto Único Reglamentario

del Sector de Tecnologías de la Información y las

Comunicaciones

Gestión de Tecnologías de 

Información y 

Comunicaciones

13
Legales o 

Reglamentarios
DECRETO 1074 DE 26 DE MAYO DE 2015

MINISTERIO DE COMERCIO, INDUSTRIA Y 

TURISMO

Por medio del cual se expide el Decreto Único Reglamentario

del Sector Comercio Industria y Turismo.
Todas las dependencias

14
Legales o 

Reglamentarios
CONPES

CONPES 3854 DEL 11 DE ABRIL DE 

2016

MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACION Y LAS COMUNICACIONES

MINISTERIO DE DEFENSA NACIONAL

DIRECCIÓN NACIONAL DE INTELIGENCIA

DEPARTAMENTO NACIONAL DE PLANEACIÓN

Política Nacional de Seguridad Digital Todas las dependencias

15
Legales o 

Reglamentarios
DECRETO 612 DEL 04 DE ABRIL DE 2018

DEPARTAMENTO ADMINISTRATIVO DE LA 

FUNCION PUBLICA

Por el cual se fijan directrices para la integración de los

planes institucionales y estratégicos al Plan de Acción por

parte de las entidades del Estado.

Todas las dependencias

16
Legales o 

Reglamentarios
DECRETO 1008 DE 14 DE JUNIO DE 2018

MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACION Y LAS COMUNICACIONES

por el cual se establecen los lineamientos generales de la

política de Gobierno Digital y su subroga el capítulo 1 del

título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,

Decreto Único Reglamentario del sector de Tecnologías de la

Información y las comunicaciones

Gestión de Tecnologías de 

Información y 

Comunicaciones

17
Legales o 

Reglamentarios
DIRECTIVA 015 DEL 19 DE NOVIEMBRE DE 2018 PROCURADURIA GENERAL DE LA NACION

Diligenciamiento de la información en el índice de

Transparencia - ITA - de conformidad con las disposiciones

del artículo 23 de la Ley 1712 de 2014

Gestión de Tecnologías de 

Información y 

Comunicaciones

18 Legales o reglamentarios RESOLUCIÓN 
P4042 DEL 20 DE NOVIEMBRE DE 

2019
UNIVERSIDAD SURCOLOMBIANA

Por medio de la cual se crea, organiza y conforma el grupo

interno de trabajo de seguridad de la información y protección 

de datos personales y se asignan funciones de coordinador a

un empleado público de la Universidad

Todas las dependencias

19
Legales o 

Reglamentarios
RESOLUCIÓN 079B DEL 17 DE FEBRERO DE 2020 UNIVERSIDAD SURCOLOMBIANA

Se crea el comité de Seguridad de la Información de la

Universidad Surcolombiana
Todas las dependencias

20
Legales o 

Reglamentarios
RESOLUCIÓN 125 DEL 02 DE ABRIL DE 2020 UNIVERSIDAD SURCOLOMBIANA

Por la cual se adoptan protocolos de Seguridad y Privacidad

de la Información y Protección de Datos Personales en la

Universidad Surcolombiana

Todas las dependencias

21
Legales o 

Reglamentarios
RESOLUCIÓN 055 DEL 30 DE ENERO DE 2020 UNIVERSIDAD SURCOLOMBIANA

Por la cual se adopta el Plan Estratégico de la Información

(PETI) de la Universidad Surcolombiana
Todas las dependencias

22
Legales o 

Reglamentarios
RESOLUCIÓN 

RESOLUCIÓN N° 001519 DE 24 DE 

AGOSTO DE 2020

  

MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACION Y LAS COMUNICACIONES

“Por la cual se definen los estándares y directrices para

publicar la información señalada en la Ley 1712 del 2014 y se

definen los requisitos materia de acceso a la información

pública, accesibilidad web, seguridad digital, y datos

abiertos”

Todas las dependencias

Con la expedición de esta resolución se crea un grupo interno

responsables de seguridad de la información, protección de

datos personales y se asigna el responsable de seguridad de la

información y oficial de protección de datos personales de la

Universidad Surcolombiana

Crear el Comité de Seguridad de la Información de la

Universidad Surcolombiana, como órgano responsable de la

implementación, aplicabilidad y funcionalidad de la Política de

Seguridad de la Información, Política de Protección de Datos

Personales y del Plan de Contingencia y Continuidad Informático

Con la expedición de la Resolución 125 de 2020 se definen

protocolos de seguridad de la Información

El PETI establece las estrategias para la Gestión de las TIC en la

Universidad

Con la expedición de esta Resolución se definen 4 anexos de

obligatorio cumplimiento para las entidades del estado:

directrices de accesibilidad Web, Estandarización de contenidos, 

condiciones mínimas técnicas y de seguridad digital y requisitos

mínimos de datos abiertos

Por medio del cual se expide el Decreto Único Reglamentario del 

Sector Comercio Industria y Turismo.

Fortalecer las capacidades de las múltiples partes interesadas,

para identificar, gestionar, tratar y mitigar los riesgos de

seguridad digital en sus actividades socioeconómicas en el

entorno digital.

Por el cual se fijan directrices para la integración de los planes

institucionales y estratégicos al Plan de Acción por parte de las

entidades del Estado. Aplica para -Plan Estratégico de

Tecnologías de información y las Comunicaciones - PETI - Plan

de Tratamiento de Riesgos de Seguridad y Privacidad de la

Información - Plan de Seguridad y Privacidad de la información

por el cual se establecen los lineamientos generales de la

política de Gobierno Digital y su subroga el capítulo 1 del título 9

de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del sector de Tecnologías de la Información y las

comunicaciones

Con la expedición de la Ley 1712 de 2014 "Ley de Transparencia

y del derecho de Acceso a la información Pública Nacional" se

busca regular el derecho de acceso a la información Pública, los

procedimientos para el ejercicio y garantía del derecho y las

excepciones a la publicidad de información.

Definir los lineamientos, instrumentos y plazos de la de la

estrategia de Gobierno en línea para garantizar e! máximo

aprovechamiento de las Tecnologías de la Información y

Comunicaciones, con el fin de contribuir con la construcción de

un Estado abierto, más eficiente, más transparente y más

participativo y que preste mejores servicios con la colaboración

de toda la sociedad.



23
Legales o 

Reglamentarios
RESOLUCIÓN 

RESOLUCIÓN N° 000500 DE 10 DE 

MARZO DE 2021

  

MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACION Y LAS COMUNICACIONES

Por la cual se establecen los lineamientos y estándares para

la estrategia de seguridad digital y se adopta el modelo de

seguridad y privacidad como habilitador de la Política de

Gobierno Digital

Gestión de Seguridad de la 

Información

24
Legales o 

Reglamentarios
RESOLUCIÓN 

RESOLUCIÓN N° 085 DE 20 DE ABRIL 

DE 2021
UNIVERSIDAD SURCOLOMBIANA

Por la cual se aprueba la Política y Objetivos del Sistema de

Gestión de Seguridad de la Universidad Surcolombiana"
Todas las dependencias

25
Legales o 

Reglamentarios
RESOLUCIÓN 

RESOLUCIÓN N° 086 DE 20 DE ABRIL 

DE 2021
UNIVERSIDAD SURCOLOMBIANA

Por la cual se aprueba el Programa Integral de Gestión de

Datos Personales de la Universidad Surcolombiana
Todas las dependencias

26
Legales o 

Reglamentarios
RESOLUCIÓN 

RESOLUCIÓN N° 087 DE 23 DE ABRIL 

DE 2021
UNIVERSIDAD SURCOLOMBIANA

Por la cual se aprueba la Política de Privacidad de Datos

Personales de la Universidad

Surcolombiana

Todas las dependencias

27
Legales o 

Reglamentarios
CONPES 3995 DEL 1 DE JULIO DE 2020

DEPARTAMENTO NACIONAL DE PLANEACIÓN

MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACIÓN Y LAS COMUNICACIONES 

DEPARTAMENTO ADMINISTRATIVO DE LA 

PRESIDENCIA DE LA REPÚBLICA

Política Nacional de Confianza y seguridad Digital Todas las dependencias

28
Legales o 

Reglamentarios
DECRETO 620 DE 2 DE MAYO DE  2020

MINISTERIO DE LAS TECNOLOGIAS Y LAS 

COMUNICACIONES

Por el cual se subroga el título 17 de la parte 2 del libro 2 del

Decreto 1078 de 2015, para reglamentarse parcialmente los

artículos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los

literales e, j y literal a del parágrafo 2 del artículo 45 de la Ley

1753 de 2015, el numeral 3 del artículo 147 de la Ley 1955 de

2019, y el artículo 9 del Decreto 2106 de 2019, estableciendo

los lineamientos generales en el uso y operación de los

servicios ciudadanos digitales" 

Todos los procesos

29
Legales o 

Reglamentarios
LEY 2157 DE 29 DE OCTUBRE DE 2021 CONGRESO DE LA REPUBLICA DE COLOMBIA

Por la cual se modifica y adiciona la Ley estatutaria 1266 de

2008, y se dictan disposiciones generales del Habeas data

con relación a la información financiera, crediticia, comercial,

de servicios y la proveniente de terceros países y se dictan

otras disposiciones 

Gestión de Seguridad de la 

Información

02 de Marzo de 2022  

Vigilada Mineducación

La versión vigente y controlada de este documento, solo podrá ser consultada a través del sitio web Institucional  www.usco.edu.co, link Sistema Gestión de Calidad. La copia o impresión diferente a la publicada, será considerada como documento no controlado y su uso 

indebido no es de responsabilidad de la Universidad Surcolombiana. 

Artículo 2.2.17.4.7. Obligaciones de los sujetos obligados

Analizar los riesgos inherentes a cada trámite de acuerdo con los

lineamientos dados en la Guía para la vinculación y uso de los

servicios ciudadanos digitales. 

Fecha de actualización : 

Define los lineamientos para la implementación de la estrategia

de seguridad digital, con el objetivo de formalizar al interior de

los sujetos obligados un sistema de gestión de seguridad de la

información – SGSI y seguridad digital, el cual contempla su

operación basado en un ciclo PHVA (Planear, Hacer, Verificar y

Actuar), los requerimientos legales, técnicos, normativos,

reglamentarios y de funcionamiento; el modelo consta de cinco

(5) fases las cuales permiten que las Entidades puedan

gestionar y mantener adecuadamente la seguridad y privacidad

de sus activos de información.

La Política y Objetivos del Sistema de Gestión de Seguridad de

la Universidad Surcolombiana deben ser aplicados por todos los

estamentos de la Universidad Surcolombiana y sus partes

interesadas

Lineamentos para la implementación del Programa Integral de

Gestión de Datos Personales, Habeas Data y Manejo de la

Información Contenida en Bases de Datos, uso, administración,

transmisión y demás actividades que involucren datos

personales

En cumplimiento a lo dispuesto en la Ley estatutaria 1581 de

2012 y a su Decreto Reglamentario 1377 de 2013, la

UNIVERSIDAD SURCOLOMBIANA informa la política aplicable

a la entidad para el tratamiento y protección de datos personales.

Fortalecer las capacidades en seguridad digital de los

ciudadanos, del sector público y del sector privado para

aumentar la confianza digital en el país 

Actualización y rectificación de datos, Responsabilidad

demostrada


